Citadele

SAUGAUS NAUDOJIMOSI ,,CITADELE” INTERNETO BANKU PRINCIPAI

Siose taisyklése naudojamos sgvokos suprantamos taip, kaip jos yra api-
bréztos banko Elektroniniy paslaugy teikimo sutarties bendrojoje dalyje.

“Citadele” interneto banko (toliau — e. bankininkysté) paslaugoms Lie-
tuvoje yra naudojamos visus Siuolaikinius reikalavimus atitinkancios ap-
saugos technologijos. Vis délto Jusy turtui gali iSkilti pavojus, jei prarastu-
méte banko suteiktas |dentifikavimo priemones arba Jusy pasitikéjimu ar
neapdairumu pasinaudoty pasaliniai zmonés. Siekiant to iSvengti, svarbu
susipazinti ir laikytis toliau pateikiamy pagrindiniy saugaus ,Citadele” in-
terneto banko naudojimosi taisykliy.

SVARBIAUSIA SAUGUMO TAISYKLE

Saugokite savo prisijungimo prie e. bankininkystés paslaugy
tinklalapio slaptazodzius taip, kaip ir buto rakta ar seifo koda.
Atminkite — niekas ir jokiomis aplinkybémis neturi teisés reikalauti
i$ jasy pateikti Siy slaptazodziy — nei telefonu, nei el. pastu ar kitais
budais.

Klientas ar Naudotojas gali sulaukti laiSky ar skambugiy i§ asmeny, ap-
simetusiy banko darbuotojais ar kitais oficialiais pareigtnais ir praSanciy
pateikti prisijungimo prie ,Citadele” interneto banko slaptazodzius ar kitus
Identifikavimo priemoniy duomenis. Ir tokiais atvejais Klientas ir Naudoto-
jas privalo nepasiduoti provokacijoms ir saugoti jam iSduotus Identifikavi-
mo priemoniy duomenis bei niekam jy neatskleisti. Apie tokius bandymus
iSvilioti Identifikavimo priemoniy duomenis nedelsiant praneskite policijai
ir bankui nemokamu banko informacijos telefonu 19091 (skambinant i$
uzsienio +370 5 221 9091) ar atvykus | artimiausig banko klienty aptar-
navimo skyriy.

Saugokite prisijungimo prie e. bankininkystés paslaugy tin-
klalapio duomenis

Neatskleiskite paSaliniams asmenims savo Naudotojo vardo ir
slaptazodziy. Niekuomet ir niekam nesiyskite Siy duomeny el.
pastu. NeraSykite savo Naudotojo vardo ir registracijos slaptazo-
dZio ant slaptazodziy kortelés ir nepalikite slaptazodziy kortelés
vietose, kur jg galéty pamatyti kiti asmenys.

NETIKETU ATVEJU -
NEDELSDAMI PRANESKITE BANKUI!

Jei praradote identifikavimo priemone arba jtariate, kad turimos
identifikavimo priemonés gali bati Zinomos tretiesiems asmenims,
nedelsiant apie tai praneskite bankui nemokamu banko informacijos
telefonu 19091 (skambinant i$ uzsienio +370 5 221 9091) arba
kreipkités j ,Citadele” banko klienty aptarnavimo skyriy.
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Klientui tenka patirti nuostoliai, susije su ldentifikavimo priemonés
praradimu arba atskleidimu, iki praneSimo bankui telefonu arba
rastu, Naudotojui tinkamai pranesus apie Identifikavimo priemoniy
praradimg ar atskleidimg tretiesiems asmenims, bankas blokuos
Naudotojo prisijungimg, o Naudotojas prie sistemos iS naujo galés
prisijungti tik po to, kai atvykes j banka rastu pateiks prasyma dél
naujy ldentifikavimo priemoniy iSdavimo.

Nuolatinj registracijos slaptazodj tiesiog jsiminkite ir niekur
jo nerasykite

Nuolatinj registracijos slaptazodj sugalvojate patys, todél sten-
kités, kad tai bdty sunkiai atspéjamas Zenkly derinys. Telefony
numeriai, zmoniy vardai ar kitokia su jumis susijusi informacija
slaptaZzodziui netinka. Tinkamas nuolatinis registracijos slaptazo-
dis yra nieko nereiSkiantis raidziy ir skaitmeny rinkinys. Tuoj pat
pakeiskite nuolatinj registracijos slaptazodj pasinaudoje e. banki-
ninkystés paslaugomis vieSojoje vietoje arba jei jtariate, kad kaz-
kas jj galéjo suzinoti.

Visuomet jsitikinkite, kad baige darba atsijungéte nuo e. ban-
kininkystés paslaugy tinklalapio

Darba e. bankininkystés paslaugy puslapyje baikite spustelédami
nuorodg ,|Seiti“ deSiniajame virSutiniame lango kampe. Tai bdtina
net tada, kai kompiuterj paliekate tik akimirkai. Taip apsidrausite,
kad pasaliniai asmenys negaléty prieiti prie jisy sgskaity.

Jei saskaitoje yra daugiau pinigy, negu jums reikia kasdie-
néms iSlaidoms, nustatykite operacijy apribojimus

Sudarant e. bankininkystés paslaugy sutartj, iS anksto nustatoma
didziausia pinigy suma, kurig galima isleisti naudojantis interneto
banku. Jei norite pakeisti apribojimus arba pervesti didesng suma,
atvykite j artimiausig banko padalinj.

Jungdamiesi prie e. bankininkystés paslaugy, visuomet jsiti-

kinkite, kad tikrai esate reikiamame tinklalapyje:

® prisijungdami prie e. bankininkystés paslaugy visuomet atverki-
te atskirg interneto narSyklés langg;

® sgsaja turi bati koduota: tai galite suprasti i§ adreso, praside-
dancio raidémis https://...;

® narsyklés lange turite matyti spynelés piktograma: = (“Thawte”
sertifikato Zenklas). Jei Sios piktogramos néra, Naudotojas ne-
gali testi darbo ir turi apie tai pranesti bankui nemokamu ban-
ko informacijos telefonu 19091 (skambinant i§ uzsienio +370
5 221 9091). Patikrinkite, ar sertifikatas yra iSduotas svetainei
www.ibank.lt ir ar jo galiojimo laikotarpis néra pasibaiges.

Prisijungdami prie e. bankininkystés paslaugy, naudokités
apsaugotais kompiuteriais

Kompiuteriy saugumas yra uztikrintas banky padaliniuose esan-
Ciuose kompiuteriuose, didelése bendrovése taip pat dazniausiai
tuo bdna pasirpinama.

Jeigu naudojatés namuose, Jis turite pats pasirtpinti kompiuteriy
apsauga nuo virusy ir nejgalioty naudotojy — reikia jdiegti antiviru-
sine programa, interneto uzkarda (ugniasiene) ir nuolatos atnau-
jinti naudojamg programine jranga.



